
Top 4 técnicas de

Movimentação Lateral

E-book contém um conjunto de técnicas de movimentação lateral comumente utilizadas por grupos criminosos e informações que 

vão ajudar as equipe de Blue Team a identificá-las e contextualizá-las: Análise de captura de rede, análise de telemetria de EDR, 

linhas de comando, dicas para investigação, etc

Dica: Siga a página da Bunker Cyber Security no linkedin para receber a segunda versão deste e-book com outras 6 técnicas 

adicionais que deverá ser lançado em Novembro/25.

https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all
https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all


Objetivo

 Lateral Movement ou movimentação lateral é uma das piores fases de um ataque, pois o seu 

sucesso pode significar um incidente de grandes proporções, uma vez que permite um criminoso acessar 

ou manipular uma grande quantidade de computadores. Além disso, é difícil identificar uma ação legítima 

de uma ação manual, uma vez que ocorrem de forma muito similar. Lateral Movement aqui é uma forma de 

a partir de um hostA você conseguir executar um comando ou acessar informações em um host remoto.

 O objetivo deste e-book é compartilhar conhecimento sobre os principais formas de movimentação 

lateral que observamos durante nossas atuações e também em leitura/estudos de relatórios de inteligência, 

incidentes, etc. Pretendemos apoiar os defensores a entender e simular as técnicas apropriadas em um 

ambiente controlado e para que possam se preparar para identificar este tipo de atividade em seu 

ambiente, antes que seja realizado por criminosos reais.



Disclaimer

A utilização das ferramentas mencionadas neste e-book é de total responsabilidade de quem as utilizar. 

Não nos responsabilizamos por inconvenientes que possam resultar através de ações em ambiente de produção 

utilizando as parte das orientações coletadas neste e-book. O conteúdo deste e-book não cobre toda e qualquer 

forma de movimentação lateral e existem formas de alterar o comportamento dos processos se realizados por 

criminosos mais habilidosos que podem “burlar” as dicas de investigação contidas neste e-book (i.e 

Customização de deployment do seviço do PSExec).

 

 Outras formas de movimentação lateral (i.e paexec, services, scheduled task, dcom, etc) estão em fase 

de refinamento e o material será compartilhado com todos os seguidores da página da Bunker Cyber Security no 

linkedin.

https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all
https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all


Lista de Técnicas cobertas neste e-book:

Técnica 1 – RDP (i.e SharpRDP)

Técnica 2 – WMI over RPC/DCOM (i.e CrackMapExec)

Técnica 3 – WinRM (i.e PowerShell Remoting)

Técnica 4 – SMBv2 (i.e PSEXEC)



Técnica 1

RDP



RDP (1)

Mitre Technique T1021.001

Descrição

RDP é o método mais popular de administração de servidores Windows. Acessos RDP na maioria das 

vezes são legítimos, exceto, quando realizados por um grupo criminoso. Ferramentas de EDR ou 

Antivírus não conseguem diferenciar um acesso RDP legítimo de um acesso RDP suspeito, portanto, é 

uma das formas mais utilizadas por criminosos para realizar a movimentação lateral.

Ferramentas

As ferramentas mais utilizadas são o mstsc.exe (executável nativo do Windows) e o SharpRDP.exe (é 

uma forma de execução de código remoto – estilo psexec – geralmente utilizado para executar código em 

massa via RDP.

Portas utilizadas

A porta utilizada nos acessos RDP é a 3389. Sempre observe a direção da porta para identificar qual host 

está recebendo a conexão RDP (source port = 3389) e qual host está iniciando a sessão RDP (dst port = 

3389).

Overview

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/


RDP (2)

MSTSC

Mstsc.exe /v:nome_do_host    <ENTER>

Mstsc.exe   <ENTER>

SharpRDP (execução de código em massa via RDP)

SharpRDP.exe computername=WORKSTATION400 command="tasklist” username=dominio\usuario  password=123456 <ENTER>

Ferramentas



RDP (3)

Ao analisar uma captura de rede (abaixo), é possível observar qual servidor foi acessado via RDP 

(172.31.7.162) e qual host acessou (172.31.4.76), através da identificação de onde está a porta 3389.

Captura de rede



RDP (4)

Query que mostra os hosts de origem que mais iniciaram sessões RDP:

Visibilidade em EDRs



RDP (5)

Query abaixo mostra quais processos foram utilizados para iniciar uma sessão RDP:

Visibilidade em EDRs

Dica: Crie uma regra para alertar quando uma sessão RDP for iniciada por um processo 

desconhecido (i.e Processos diferentes dos mstsc.exe, chrome.exe, svchost.exe, etc).



RDP (6)

Acessos RDP no host que foi acessado podem ser identificados 

através do Event ID 4624 Type 10 . Observe a direita, que neste 

evento temos 3 informações importantes:

New Logon - Security ID – Conta de usuário que fez logon

Network Information - Workstation Name – Nome do host que 

foi acessado via RDP

Network Information - Source Network Address – Endereço 

do IP do host de origem, que iniciou o acesso RDP.

Outros Event Ids relacionados ao acesso RDP que também são 

úteis:

1149 – Remote Desktop Services User Authentication succeeded

21 – Remote Desktop Services Session Logon succeeded

4779 – A session was disconnected from a Windows Station

4778 – A session was reconnected to a Windows Station

Identificando acessos RDP através do 

EventViewer



RDP (7)

 Um acesso RDP legítimo não é muito diferente de um acesso RDP realizado por um criminoso. 

Para fazer o acesso RDP,  o criminoso precisa ter:

a) Comunicação/conectividade com o servidor de destino na porta 3389.

b) Uma conta de usuário válida, que tenha direitos pelo menos de acesso remoto no servidor de destino.

Contra-medidas:

1) Implementar uma ferramenta de Cofre de Senhas ou PAM que centralize e controle todo o acesso RDP.

2) Garantir que todo acesso RDP só seja permito se a origem são os servidores do Cofre de Senhas ou 

“jump servers” autorizados.

3) Caso não exista Cofre de Senhas, garantir que todo acesso RDP para servidores seja realizado 

mediante aprovação de um mecanismo de duplo fator de autenticação.

4) Monitorar acessos RDP realizados a partir de origem desconhecido.

5) Monitorar ferramentas de acesso remoto (i.e mstsc) utilizadas por usuários que não precisam utilizá-as 

em seu dia a dia.

6) Monitorar processos incomuns iniciando sessões RDP.

Dicas de investigação



Técnica 2

WMI over RPC/DCOM



WMI 
over RPC/DCOM (1) 
              

Mitre Technique T1047

Descrição

WMI é uma funcionalidade no Windows que permite uma interface de gerenciamento de diversos 

componentes do Windows através da linha de comando. Esta interação pode ser local ou remoto.

Ferramentas

Wmic.exe é o processo nativo do windows que permite o gerenciamento do Windows via WMI. Execução 

de código via WMI usando DCOM utiliza a porta 135. WMI também pode ser usado através de WinRM, 

entretanto, WinRM será coberto na técnica 3 deste e-book.

Portas utilizadas

Remote WMI over RPC/DCOM utiliza inicialmente a porta 135. Após estabelecer a conexão via RPC, é 

estabelecido portas dinâmicas (entre 49152-65535) para a transmissão de dados entre os hosts.

OVERVIEW

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/


WMI 
over RPC/DCOM (2) 
              

Ferramentas

WMIC.EXE

Wmic.exe é o processo nativo do windows que permite o gerenciamento de componentes do Windows via WMI, 

através da linha de comando, exemplo abaixo:

Crackmapexec

Crackmapexec é uma ferramenta popular encontrada no Kali Linux e também pode ser instalada sob demanda 

em hosts Windows e Linux e tem várias funcionalidades de execução de código remoto, incluindo via WMI over 

RPC/DCOM: 



WMI 
over RPC/DCOM (3) 
              

Captura de Rede

Acima está uma captura de rede no momento em que o crackmapexec foi utilizado a partir do host 172.31.32.213 

para executar código remoto no host 172.31.7.162 via WMI (over RPC/DCOM). Observe a porta do primeiro pacote 

SYN (135) e uma vez que o 3-way handshake é estabelecido, incia-se a comunicação via DCERPC. Em seguida 

um conjunto de portas dinâmicas (entre 49152-65535) são utilizadas.

https://wiki.wireshark.org/DCE/RPC


WMI 
over RPC/DCOM (4) 
              

Visibilidade via EDR

Acima, a visibilidade via EDR sobre os processos que foram executados via WMI nos hosts destino, incluindo qual 

conta foi utilizada para realizar estas execuções de código remoto via WMI (over RPC/DCOM).



WMI 
over RPC/DCOM (5) 
              

Visibilidade via EDR

A query acima, utilizando o EDR da SeninelOne, buscamos especificamente pelo comportamento já identificado como  

“InterpreterFromWmiExecuteRemotely” e é possível revelar a execução de código via CrackMapExec.



WMI 
over RPC/DCOM (6) 
              

Visibilidade via EDR

A query acima, mostra as conexões de rede realizadas pelo processo WMIC.exe, observe as portas de destino que 

batem com as portas dinâmicas que são automaticamente atribuídas após a primeira comunicação via 135.



WMI 
over DCOM (7) 
              

Visibilidade no 

Event Viewer

O Event ID 4624, tipo 3, significa que aconteceu um logon 

através  da rede. Ao executar código remoto através de Crackmac 

ou wmic, este evento é gerado e contém o host de origem (Source 

Network Address) e a conta utilizada (conector). Entretanto, 

existem outras situações de acesso a recursos na rede que o 

mesmo tipo de evento também é gerado. Não é do nosso 

conhecimento um event ID que consigamos “cravar” que a simples 

existência dele significa que houve execução de código remoto 

usando WMI over DCOM.

 Os Event Ids 5861, 5857 e 5858, também podem ajudar 

atividade WMI, em busca de subscrições suspeitas utilizando WMI.



WMI 
over RPC/DCOM (8) 
              

Dicas de Investigação

1. Monitore a utilização do processo wmic.exe com o parâmetro /node. Se existem aplicações que 

normalmente utilizam este mecanismo para gerenciamento do ambiente, exclua estes padrões legítimos 

do seu monitoramento e configure alarmes caso veja isto acontecendo a partir de hosts ou contas 

incomuns.

2. A porta 135 utilizada por execução de código remoto via WMI over RPC/DCOM é normalmente 

utilizada por outras funcionalidades e serviços em um ambiente de rede MS Windows. Entretanto, 

alguns tipos de serviços (i.e servidor de banco de dados, servidor WEB, etc), não fazem sentido ter a 

porta 135 exposta ao resto da rede. Portanto, pode ser uma boa opção monitorar as conexões nesta 

porta para este tipo de servidor ou mesmo bloquear após validar que de fato esta porta não é utilizada 

neste ambiente.

3. Monitore os processos incomuns que iniciam as conexões de rede realizadas para a porta 135. 

4. Monitore linhas de comando comumente utilizadas por ferramentas como o CrackMapExec, exemplo: 



Técnica 3 - WinRM



WinRM (1)                       Overview
Mitre Technique T1021.006

Descrição

WinRM (Windows Remote Management) é uma funcionalidade que permite gerenciar hosts Windows 

através do protocolo WS-Management que usa SOAP e é baseado em XML. A comunicação do WinRM 

pode ser  configurado para ser criptografado (HTTPS) ou sem criptografia (HTTP).

Ferramentas

Powershell Remoting é a principal ferramenta utilizada para execução de código remoto via WinRM.

Portas utilizadas

WMI over WinRM utiliza as portas 5985 (HTTP) e 5986 (HTTPS)

https://attack.mitre.org/techniques/T1021/006/
https://attack.mitre.org/techniques/T1021/006/
https://attack.mitre.org/techniques/T1021/006/


WinRM (2)                       Ferramentas

Método 1:

Powershell Remoting – Usando Enter-PSSession:

Método 2:

Powershell Remoting – Usando Invoke-Command:



Captura de Rede

Acima está uma captura de rede no momento em que uma execuçãod e código remoto via PowerShell 

Remoting foi realizada, a partir do host 172.31.4.76. O host de destino onde o código remoto (comando tasklist) foi 

executado, foi o host 172.31.13.48. Observe os endereços IPs na coluna Source e Destination.

WinRM 
(3)



Uma forma de visualizar as execuções de código remoto via WinRM (Powershell Remoting), é buscar pelo 

tipo de evento “Process Creation” e filtrar onde o processo pai é o “wsmprovhost.exe”:

WinRM 
(4)

Visibilidade via EDR



Uma outra forma de visualizar as execuções de código remoto via WinRM (Powershell Remoting), é 

buscar pelo tipo de evento “IP Connect” e filtrar a porta 5985:

WinRM 
(5)

Visibilidade via EDR



WinRM (6)              

 Ao monitorar o event viewer no host “alvo”, enquanto uma execução de 

código remoto é feita via WinRM, observamos a presença desta sequência de 3 

eventos (ID 4624, 4799 e 4662):

Visibilidade no Event 

Viewer



WinRM (7)              Dicas de Investigação

1. Monitore a utilização das diferentes formas de Powershell Remoting no ambiente. Se existem 

aplicações que normalmente utilizam este mecanismo para gerenciamento de ativos, exclua estes 

padrões legítimos do seu monitoramento e configure alarmes caso veja isto acontecendo a partir de hosts 

ou contas incomuns.

2. Monitore os hosts e que estão se conectando em hosts remotos na porta 5985 e 5986.

3. Monitore os processos que estão se comunicando com hosts remotos na porta 5985 e 5986.

4. Monitore processos anormais que são executados via WinRM. Faça um baseline de quais processos 

geralmente são usados na organização por aplicações via WinRM, através do monitoramento de 

processos executados pelo “wsmprovhost.exe”. Após isso, configure alertas em caso processos diferentes 

sejam executados pelo processo wsmprovhost.exe (via WinRM).



Técnica 4

PSEXEC



PSEXEC (1)                       Overview
Mitre Technique T1021.002

 PSEXEC é uma ferramenta da Microsoft que permite executar processos em computadores 

remoto. O PSEXEC utiliza o protocolo SMB2 para copiar um executável chamado PSEXESVC.exe no 

compartilhamento admin$ do host remoto. Após isso, ele instala e inicia o serviço no host remoto 

chamado PSEXESVC .

 A partir daí, é o processo c:\windows\psexesvc.exe responsável por executar os processos 

passados na linha de comando via psexec no host alvo.

Ferramentas

PSEXEC é uma das principais ferramentas utilizada para movimentação lateral através do protocolo 

SMBv2 e é comumente utilizada por grupos criminosos em suas operações.

Portas utilizadas

PSEXEC utiliza SMBv2 (porta 445), DCE/RPC (135)  e SVCCTL (portas altas dinâmicas i.e 59794)

https://attack.mitre.org/techniques/T1021/002/
https://attack.mitre.org/techniques/T1021/002/
https://attack.mitre.org/techniques/T1021/002/


PSEXEC (2)                       Ferramentas

Linha de Comando:



Captura de Rede

Acima um trecho na captura que mostra a comunicação via 

SMBv2 (porta 445) durante a execução de código via 

PSEXEC. 

Ao lado, após a cópia do PSEXESVC.EXE, utilizando 

DCE/RPC o serviço do PSEXEC é iniciado remotamente 

(usando portas altas - 59794)

PSEXEC (3)



A melhor forma de monitorar os processos executados via PSEXEC, é monitorar os processos 

executados pelo processo pai “PSEXESVC.exe”:

PSEXEC (4) Visibilidade via EDR



PSEXEC (5)              

 Ao monitorar o event viewer no host “alvo”, enquanto 

uma execução de código remoto é feita via PSEXEC, 

observamos eventos generalistas que também ocorrem quando 

outros tipos de acesso a rede acontecem.

 Somente pelo event viewer, não identificamos uma 

forma precisa de confirmar a execução de código remoto via 

PSEXEC, exceto caso você tenha no event viewer logs de 

execuções de processo, aí basta monitorar as execuções via 

PSEXESVC.exe

 Em alguns casos, o evento ID 7045 sobre a instalação 

de um novo serviço é evidenciado no event viewer, na seção 

System.

 Observe que há formas diferentes de execução do 

PSEXEC, via binário da Microsoft, via Metasploit, CobaltStrike, 

etc. Padrões podem ser modificados.

Visibilidade no Event 

Viewer



PSEXEC (6)              Dicas de Investigação

1. Monitore a execução do psexec nas máquinas de origem, através da monitoração do processo 

psexec.exe e psexec64.exe.

2. Monitore no host alvo, os processos executados onde o processo pai destes processos é o 

PSEXESVC.exe. 

3. Monitore a instalação de um novo serviço (event id 7045) de forma remota e referencia ao nome 

PSEXESVC.



Soluções e Serviços que oferecemos:

Soluções

• Anti-Ransomware (Security Snares)

• EDR / XDR

• PAM 

• Conexão Remota Privilegiada Segura

• Gestão de privilégios humanos e não humanos

• Privilégios temporários automatizados

• Cofre de Senhas

• Cloud Security

• ITDR – Identity Threat Detection and Response

• CTEM - Continuous Threat Exposure Management

• BAS – Breach Attack Simulation

• Auditoria e Governança de acessos

• Network Security

• Risk and Exposure Management

• Threat Detection & Response

• Triagem Forense

Serviços

• Resiliência contra ataques de Ransomware

• Teste de ferramentas de segurança contra ataques 

de Ransomware

• Assessment de Hygiene de segurança de TI

• Compromise Assessment

• MSP

• MDR

• Assistência a deployments de soluções de 

segurança.

• Consultoria de melhores práticas.

• Treinamentos especializados.

• Simulação de Crise Cibernética (table top)

• Identity Risk Assessment.

• Resposta a incidentes.



Obrigado pela leitura!

Feedbacks com comentários e sugestões são bem vindos para: 

alex@bunkercs.com.br

Para vídeos e mais informações sobre a Bunker, acesse 

www.bunkercybersecurity.com.br .

mailto:alex@bunkercs.com.br
http://www.bunkercybersecurity.com.br/
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