Top 4 técnicas de
Movimentacao Lateral

E-book contém um conjunto de técnicas de movimentagao lateral comumente utilizadas por grUpos criminosos e informacgdes que
vao ajudar as equipe de Blue Team-a identifica-las e contextualiza-las: Analise de captur_a;ds;@%anallse de telemetria de EDR,
linhas de comando, dicas para- mvestlgac;ao etc ——— __e,_;?'-
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Dica: Siga a pagina da Bunker-Cyber Security no linkedin para receber a segunda versao deste e—book com outras 6 técnicas
adicionais que devera ser langado em-Novembro/25. e —
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https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all
https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all

Objetivo

Lateral Movement ou movimentacao lateral € uma das piores fases de um ataque, pois o seu
sucesso pode significar um incidente de grandes proporcdes, uma vez que permite um criminoso acessar
ou manipular uma grande quantidade de computadores. Além disso, ¢é dificil identificar uma acao legitima
de uma agao manual, uma vez que ocorrem de forma muito similar. Lateral Movement aqui € uma forma de
a partir de um hostA vocé conseguir executar um comando ou acessar informagdes em um host remoto.

O objetivo deste e-book € compartilhar conhecimento sobre os principais formas de movimentacao
lateral que observamos durante nossas atuacgdes e também em leitura/estudos de relatérios de inteligéncia,
incidentes, etc. Pretendemos apoiar os defensores a entender e simular as técnicas apropriadas em um
ambiente controlado e para que possam se preparar para identificar este tipo de atw:dade em seu
ambiente, antes que seja reallzado por criminosos reais.




Disclaimer

A utilizacao das ferramentas mencionadas neste e-book € de total responsabilidade de quem as utilizar.
Nao nos responsabilizamos por inconvenientes que possam resultar através de acoes em ambiente de producao
utilizando as parte das orientagdes coletadas neste e-book. O conteudo deste e-book nao cobre toda e qualquer
forma de movimentacgao lateral e existem formas de alterar o comportamento dos processos se realizados por
criminosos mais habilidosos que podem “burlar” as dicas de investigagcao contidas neste e-book (i.e
Customizacao de deployment do sevico do PSExec).

Outras formas de movimentacgao lateral (i.e paexec, services, scheduled task, dcom, etc) estao em fase
de refinamento e o material sera compartilhado com todos os seguidores da pagina da Bunker Cyber Security no
linkedin.



https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all
https://www.linkedin.com/company/bunker-cyber-security/posts/?feedView=all

Lista de Técnicas cobertas neste e-book:

Técnica 1 — RDP (i.e SharpRDP)
Técnica 2 — WMI over RPC/DCOM (i.e CrackMapExec)
Técnica 3 — WinRM (i.e PowerShell Remoting)

Técnica 4 — SMBv2 (i.e PSEXEC)
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Técnica 1

Source Destination Protocol  Lengtt Info
b 2825-16-88 18:16:18.6654168 172.31.4.76 172.31.7.162 RDP 181 Cookie: mstshash=18BANKYal

2025-16-68 18:16:19.838587 172.31.7.162 172.31.4.76 RDP 73 Negotiate Response

Frame 1836: 101 bytes on wire (808 bits), 101 bytes captured (808 bits) on interface ‘Device‘\NPF_{D7F2A;j
Ethernet II, Src: ©2:ab:bb:fc:77:95 (©2:ab:bb:fc:77:95), Dst: 82:d1:6c:14:8a2:085 (©2:d1:6c:14:8a:85)
Internet Protocol Version 4, Src: 172.31.4.76, Dst: 172.31.7.162
v Transmission Control Protocol, Src Port: 58954, Dst Port: 3389, Seq: 1, Ack: 1, Len: 47
Source Port: 58854

Destination Port:

C:\Disk>»SharpRDP.exe computername=ip-172-31-7-162.us-east-2. compute.internal command="tasklist" username=18bank\conector password=
[+] Connected to i ip-172-31-7-162.us-east-2.compute.internal

[+] Execution priv type : non-elevated

[+] Executing tasklist

[+] Disconnecting from i ip-172-31-7-162.us-east-2.compute.internal

[+] Connection closed i ip-172-31-7-162.us-east-2.compute.internal

-



RDP Overview

Mitre Technique T1021.001

Descricao

RDP é o método mais popular de administragcao de servidores Windows. Acessos RDP na maioria das
vezes sao legitimos, exceto, quando realizados por um grupo criminoso. Ferramentas de EDR ou
Antivirus nao conseguem diferenciar um acesso RDP legitimo de um acesso RDP suspeito, portanto, é
uma das formas mais utilizadas por criminosos para realizar a movimentacao lateral.

Ferramentas

As ferramentas mais utilizadas sdo o mstsc.exe (executavel nativo do Windows) e o SharpRDP.exe (é
uma forma de execugao de codigo remoto — estilo psexec — geralmente utilizado para executar codigo em
massa via RDP.

\‘Il.i;‘.

Portas utilizadas — = : =
A porta utilizada nos_aé‘essos RDP € a 3389. Sempre observe a dlrég@ da- identificar qual host
esta recebendo a conexao RDP (source port = 3389) e qual host esta |n|C|ando a sessao RDP (dst port =

3389). - ———

w" - -

'é"



https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/

RDP Ferramentas

MSTSC

] Prompt de Comando X +

C:\>mstsc.exe

Mstsc.exe /v.nome_do _host <ENTER> C:\>

| Conexao de
Mstsc.exe <ENTER> .' Area de Trabalho Remota

Computador.  |23.10 3
Nome de usudrio: Marcos

Suas credenciais serdo exigidas quando vocé se conectar.

¥ | Mostrar Opgoes Conectar

SharpRDP (execucao de cédigo em massa via RDP)

SharpRDP.exe computername WORKSTATION400 command="tasklist” username= domlnlo\usuarlo password 123456  <ENTER>

— = — e — e~ - —_—

C:\Disk>SharpRDP.exe computername ip-172-31-7-162.us-east-2.compute.internal command="tasklist" username=18bank‘\conector password=

[+] Connected to : ip-172-31-7-162.us-east-2.compute.internal

[+] Execution priv type : non-elevated

[+] Executing tasklist

[+] Disconnecting from : ip-172-31-7-162.us-east-2.compute.internal

[+] Connection closed : ip-172-31-7-162.us-east-2.compute.internal
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RDP (3) Captura de rede

Ao analisar uma captura de rede (abaixo), € possivel observar qual servidor foi acessado via RDP
{ ) e qual host acessou ( ), através da identificacao de onde esta a porta 3389.

Source Destination Protocol Lengtt Info
:16:18.665418 172.31.4.76 172.31.7.162 RDFP 181 Cookie: mstshash=18BANKYal
:16:19.638587 172.31.7.162 172.31.4.76 RDP 73 MNegotiate Response

Frame 1836: 101 bytes on wire (808 bits), 181 bytes captured (808 bits) on interface ‘\Device'\NPF_{D7F2Aj
Ethernet II, Src: ©2:ab:bb:fc:77:95 (82:ab:bb:fc:77:95), Dst: ©2:d1:6c:14:8a:085 (02:d1:6c:14:8a:05)
Internet Protocol Version 4, Src: 172.31.4.76, Dst: 172.31.7.162

v Transmission Control Protocol, Src Port: 58954, Dst Port: 3389, Seq: 1, Ack: 1, Len: 47

Source Port: G58954

Destination Port: 3389
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RDP (4) Visibilidadeem EDRs

Query que mostra os hosts de origem que mais iniciaram sessoes RDP:

AllData ~ 0\ event.type = 'IP Connect’ amd (dst.port.number = 3389) and src.ip.address != "127.0.08.1'
| columns event.time, endpoint.name, src.process.user, src.process.name, src.ip.address, src.port.number, dst.ip.address, dst.port.number
| group count{) by src.ip.address
| sort -src.ip.address

columns filter group join innerjoin sglinnerjoin leftjoin sqlleftjoin outerjoin sqglouterjoin let limit lookup parse sort transpose wunion

countf) Sepl

141.98.83.121 0.88% -\
193.29.13.13 127% ———

80.94.95.146 ZSV/
178.16.55.171 SMV

——— 149.50.110.48 4575%

194.180.49.159 41 64% /
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RDP (5) Visibilidade em EDRs

Query abaixo mostra quais processos foram utilizados para iniciar uma sessao RDP:

AllData ~ Ck event.type = 'IP Connect® amd (dst.port.number = 3389 OR src.port.number = 3389) and src.process.name != ‘svchost.exe
| columns event.time, endpoint.name, src.process.user, src.process.name, src.ip.address, src.port.number, dst.ip.address, dst.port.number

| group count() by src.process.name

columns filter group join innerjoin sglinnerjoin leftjoin sglleftjoin outerjoin sglouterjoin let limit lookup parse sort transpose union

4 rows returnedSep 27, 2025 10:01 AM - Oct 11, 2025 10:01 AMUTC-3

SrC.process.name count()
chrome . exe 523
mstsc.exe g
Phoenix.Service.exe 3
SharpRDP. exe 1

Dica: Crie uma regra'para alertar quando uma sessao RDP for iniciadgpoﬁr;grf\;prbeeéso

- e

desconhecido (i.e Processos diferentes dos mstsc.exe, chrome.exe; svehostexe,ete). -




RDP (6) Identificando acessos RDP através do

EventViewer
. . e K eywo e and Time Source Event 1D Task Ca..
Acessos RDP no host que foi acessado podem ser identificados ccurtyaudi. 4624 Logo
através do Event ID 4624 Type 10 . Observe a direita, que neste |y Ra N R
evento temos 3 Informagaes Importantes: Event 4624, Microsoft Windows security auditing.
General  Details
New Logon - Security ID — Conta de usuario que fez logon e e
Subject Security 1D:
. . Account Name:
Network Information - Workstation Name — Nome do host que e
fOI acessado Vla RDP Logon Information:
o Type:
. : ount:
Network Information - Source Network Address — Endereco Elevated Token:
do IP do host de origem, que iniciou o acesso RDP. impersonation Levet
Newlog ISlzc urity 10:
Account Name:
Outros Event lds relacionados ao acesso RDP que também s&o ccount Domin
uteis: S g
1149 — Remote Desktoﬁﬁfgéf\?ices User Authentication succeeded s
21 — Remote Desktop-Services-Session Logon succeeded rocess Name: CA\Windows)\System3Z\svchost exe
4779 — A session-was-disconnected from a Windows Station T orkstation Name:  BRIDGEDT

148.222,192.9

4778 — A session was-reconnected to a Windows Station




RDP (7) Dicas de investigacao

Um acesso RDP legitimo nao é muito diferente de um acesso RDP realizado por um criminoso.
Para fazer o acesso RDP, o criminoso precisa ter:

a) Comunicacgao/conectividade com o servidor de destino na porta 3389.
b) Uma conta de usuario valida, que tenha direitos pelo menos de acesso remoto no servidor de destino.

Contra-medidas:

1) Implementar uma ferramenta de Cofre de Senhas ou PAM que centralize e controle todo o acesso RDP.
2) Garantir que todo acesso RDP so6 seja permito se a origem sao os servidores do Cofre de Senhas ou
‘jlump servers” autorizados.

3) Caso nao exista Cofre de Senhas, garantir que todo acesso RDP para servidores seja realizado
mediante aprovagao de um mecanismo de duplo fator de autenticacao.

4) Monitorar acessos RDP realizados a partir de origem desconhecido.

5) Monitorar ferramentasr”de acesso remoto (i.e mstsc) utilizadas-porus:
em seu dia a dia. =

6) Monitorar processos-incomuns iniciando sessdes RDP.




Técnica 2

WMI over RPC/DCOM

C:\Disk>wmic /node:bridge@l.16bank.com.br /user:conector process call create "notepad.exe"
Enter the password :¥#k#ddkskik

Executing (Win32_Process)->Create()
Method execution successful.

Out Parameters:

instance of __ PARAMETERS

{ 3
ProcessId = 7832;
ReturnValue = 6; WmiPrvSE.exe
}; PID: 3954

C— e
— —— -
— — — —
- e EEEEs TR EEEECEEEEEE
. .

e — cmd.exe : calc.exe win32calc.exe
> = e FIC: 1460 . PID: 7094 PIC: BOT A
» : 8
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WMI OVERVIEW

over RPC/DCOM (1)

Mitre Technique T1047

Descricao
WMI € uma funcionalidade no Windows que permite uma interface de gerenciamento de diversos
componentes do Windows através da linha de comando. Esta interacao pode ser local ou remoto.

Ferramentas

Wmic.exe € o processo nativo do windows que permite o gerenciamento do Windows via WMI. Execucao
de codigo via WMI usando DCOM utiliza a porta 135. WMI também pode ser usado atraves de WinRM,
entretanto, WinRM sera coberto na técnica 3 deste e-book.

-— - — R — e el

— ———— ———— ———

Portas utilizadas—— — = —
Remote WMI over RPC7’DCOM utiliza inicialmente a porta 135. Apdos-es m&conexao via RPC, é
estabelecido portas-dindmicas (entre 49152-65535) para a transmissao de-dados-entre os hosts.

—— e

e



https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/

WMI Ferramentas
over RPC/DCOM 2)

WMIC.EXE

Wmic.exe € o processo nativo do windows que permite o gerenciamento de componentes do Windows via WMI,
através da linha de comando, exemplo abaixo:

C:\Disk>wmic /node:bridge@l.1@bank.com.br /user:conector process call create "notepad.exe"
Enter the password :**#xkkktsis
Crackmapexec

Crackmapexec € uma ferramenta popular encontrada no Kali Linux e também pode ser instalada sob demanda
em hosts Wlndows = Llnuxeiem varias funcionalidades de execugéao de codigo remoto, i mclumdo via WMI over

root@ip-172-31-32-213: fhamefu]:runtu# crackmapexec wmi 172.31.7.162 -d 10bank.com.br -u conector -p ! fciee.ily —x mspalnt.exe
RPC 172.31.7.1c62 135 BRIDGEOL [*] Windows NT 10.0 Build 20348 (name:BRIDGEQ]) (domain:1l0bank.com.br)
WMI 172.31.7.162 135 BRIDGEOL [+] 10kank.com.brlZconector: 10 L0100, (Pwn3d!)
| . S—
P
~=3 —
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WM Captura de Rede

over RPC/DCOM

lNo. Time Source Destination Protocol Lengtt Info
8.8084206 3723132213 172.31.7.162 TCP 74 44250 > 135 [SYN] Seq=0 Win=62727 Len=0 MSS=8961 SACK_PERM TSval=3990238669 TSecr=0 WS=128
8.804315 172.31.7.162 172:31-32.213 TCP 74 135 > 44250 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=8961 WS=256 SACK_PERM TSval=5138762 TSecr=3990238669
8.804320 172.31.7.162 172.31.32.213 TCP 74 [TCP Retransmission] 135 = 44250 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=8961 WS=256 SACK_PERM TSval=5138762
8.805544 172.31.32.213 172.31.7.162 TCP 66 44250 -+ 135 [ACK] Seq=1 Ack=1 Win=62848 Len=0 TSval=3990238670 TSecr=5138762
8.805773 172.31.32.213 172:31.7:162 DCERPC 138 Bind: call _id: 1, Fragment: Single, 1 context items: EPMv4 V3.0 (32bit NDR)
8.824321 1723157162 172.33.32.213 TCP 66 135 > 44250 [ACK] Seq=1 Ack=73 Win=2102784 Len=0 TSval=5138782 TSecr=3990238671
8.824328 172.31.7.162 172.31.32.213 TCP 66 [TCP Dup ACK 1162#1] 135 ~> 44250 [ACK] Seq 1 Ack=73 Wi -2102784 Len=0 TSval 5138782 TSecr jC)Q6238671
8.891948 172.31.7.162 172.31.32.213 DCERPC 126 Bind ack: call_ 1, Fragment: Single, max xmit: 4280 max _recv: 4288, 1 results: Acceptance
8.891952 172317162 172.31.32.213 TCP 126 [TCP Retransm1551on] 135 > 44250 [PSH, ACK] Seg=1 Ack=73 Uln—2162784 Len=60 TSval=5138849 TSecr=3990238671
8.893180 172.31.32.213 172.31.7.162 TCP 66 44250 —» 135 [ACK] Seq=73 Ack=61 Win=62848 Len=0 TSval=3990238758 TSecr=5138849
8.894641 172.31.32.213 172.31.7.162 TCP 66 44256 - 135 [FIN, ACK] Seq=73 Ack=61 Win=62848 Len=0 TSval=3990238759 TSecr=5138849
8.894667 172.31.7.162 172.31:32.213 TCP 66 135 -» 44250 [ACK] Seq=61 Ack=74 Win=2102784 Len=0 TSval=5138853 TSecr=3990238759
8.894670 172.31.7.162 1723132213 TCP 66 [TCP Dup ACK 1173#1] 135 > 44250 [ACK] Seq=61 Ack=74 Win=2102784 Len=0 TSval=5138853 TSecr=3990238759
8.894732 172.31.7.162 172.31.32.213 TCP 66 135 > 44250 [FIN, ACK] Seq=61 Ack=74 Win=2102784 Len=0 TSval=5138853 TSecr=3990238759
8.894734 172.31.7.162 172.31.32.213 TCP 66 [TCP Retransmission] 135 > 44250 [FIN, ACK] Seq=61 Ack=74 Win=2102784 Len=0 TSval=5138853 TSecr=3990238759
8.896075 172.31.32.213 17231 F 162 TCP 66 44250 » 135 [ACK] Seq=74 Ack=62 Win=62848 Len=0 TSval=3990238761 TSecr=5138853

Frame 1169: Packet, 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface \Device\l de 4e f7 02 d1 14 8a ©5 08 00 45 00
Ethernet II, Src: ©2:d1:6c:14:8a:05 (©2:d1:6c:14:8a:05), Dst: 02:9c:2e:de:4e:f7 (02:9c:2e:de:4e:f7) 3c 40 00 80 06 00 ac 1f 07 a2 ac 1f

- } e 87 ac da 4f 37 13 51 bl e2 a4 80 18
Internet Protocol Version 4, Src: 172.31.7.162, Dst: 172.31.32.213 18 00 00 01 o1 Oa 00 A5 66 o1 cd.de

Transmission Control Protocol, Src Port: 135, Dst Port: 44250, Seq: 1, Ack: 73, Len: 60 0040 90 Oc 03 10 00 00 00 3c 00 00 00 01 00

00 31 33 35 0OpNM- - - - - -
5d_§§ 8a eb icllll------.. ...

Distributed Computing Environment / Remote Procedure Call (DCE/RPC) Bind_ack, Fragment: Single, Fraglen:| ggsg 10 b8 10 2a 2b ©0 00 04
_ _ L0000 emaeeg_gg eamm

Acima esta uma captura ‘deﬁede Ao momento em que o crackmapexec fmﬁﬁ?_é@ﬁﬁf host 172.31.32.213
para executar cédigo remoto-no-host 172.31.7.162 via WMI (over RPC/DEOM): Observe a porta do primeiro pacote

SYN (135) e uma vez que 0-3-way handshake € estabelecido, incia-se a comua@gg via DCERPC Em seguida

4\.‘-9

um conjunto de portas dinamicas (entre 49152-65535) sao utilizadas. = y._:—-..m

e ==



https://wiki.wireshark.org/DCE/RPC

WMI Visibilidade via EDR
over RPC/DCOM

AllData ~ C'\ event.type = 'Process Creation’ AMD osSrc.process.parent.name = "WmiPrvSE.exe’ w Last4 hours m

| columns event.time, event.type, endpoint.name, src.process.user, osSrc.process.parent.name, src.process.name, src.process.cmdline
| sort -event.time

columns filter group join innerjoin sglinnerjoin leftjoin sqlleftjoin outerjoin sglouterjoin let limit lookup parse sort transpose wunion @Table ~
14 rows returnedB8:41 AM - 12:41 PMUTC-3 (¥ Copy -~ vy Download -
event.time event.type endpoint.name SIC.process.user osSrc.process.parent.name SrC.process.name src.process.cmdline

Oct 11 - 12:28:34.885 pm Process Creation BRIDGE®1 18BANK\conector WmiPrvSE. exe emd. exe cmd.exe /Q /¢ notepad.exe 1> C:\windows\temp\bd587aae-f8d9-4554-9e4f-b928aTafo2d

\windows\temp\bd587aae-f8d9-4554-9e4f-bh9208a7af92df. txt C:\windows\temp\e741f8d3-e:
"usebackq"” %G in ("C:\windows\temp\e741f8d3-eddc-4ad3-aceB-edf1ac5fadbd.txt") do |
8eb41624-2d68-4c4f-bd36-0e854844d0d9 /t REG_SZ /d "%G" /f && del /q /T /s C:\wind
G :\windows\temp\e741f8d3-eddc-4ad3-ace8-e4flac5fdbd. txt

Oct 11 - 11:30:31.284 am Process Creation BRIDGE®1 18BANK\conector WmiPrvSE. exe cmd . exe cmd.exe /O fe mspaint.exe 1> C:\windows\temp\e859c2d6-6b58-4ble-bcaa-edc52e89b12!

Lol % e\ s m o da AL mm AL L I WM MAL A ME aa %l % e % AT _am  m

Acima, a visibilidade via- EE@E 0S processos que foram executados-Vi

' )S-AOSIS des mo, incluindo qual
conta foi utilizada para reathaFéstas execucoes de codigo remoto via er(m




WMI

Visibilidade via EDR
over RPC/DCOM

AllData ~ Cl event.type="'Behavioral Indicators' indicator.name='InterpreterFromkWmiExecutedRemotely

x Lastlhour ™~
| columns event.time, endpoint.name, src.process.user, indicator.metadata

columns filter group join innerjoin sqlinnerjoin leftjoin sglleftjoin outerjoin sglouterjoin let limit lookup parse sort transpose union

1 row returned10:15 PM - 11:15 PM UTC-3 () Copy ~

event.time endpoint.name SrC.process.user indicator.metadata

Oct 12 - 18:53:62.115 pm BRIDGER1 18BANK\conector Process[ Name: "cmd.exe (CLI interpreter)”, Pid: "1148", UID: "144931889A5158DC", StorylineID: "154931889A5158DC", Integritylevel:
"High", RelationToSource: "Child" ], Command Line: "cmd.exe /Q /c notepad.exe 1> C:\windows\temp\544478ca-faaf-4188-b@gc-
dac9cdb57bf4.txt 2=&1 && certutil -encodehex -f C:\windows\temp)\544478ca-faaf-4188-b8%c-dac9cdb57bf4.txt C:
\windows\temp\b8d71186-4fe8-4b57-aff2-848a13d85F68 . txt Bx468608861 && for /F "usebackg" %G in ("C:‘windows\temp\b8d71186-4fe8-4b57-

aff2-848a13de5T68.txt") do reg add HKLM\Software\Classes\HnIPer /v B44874f1-9fc9-49d5-9f8c-9ccB3a3dc5dd2 /t REG_SZ /d "%G" /T &% del
fq /T [fs Chwindows\temp\544478ca-faaf-4188-b89c-dac9cdb57bf4. txt C:\windows\temp\bBd71186-4fe8-4b57-aff2-848a13dA5F68. txt"




WMI Visibilidade via EDR
over RPC/DCOM

AllData ~ Q event.type = "IF Connect' amd src.process.name="WMIC.exe' e Last 72 hours ™ E

z‘“ Show Graph |

2 matching records Oct 9,2025 11:56 PM - Oct 12,2025 11:56 PM  [UTC-3] - 1 hour / bar

2.4
1.2
0
10 Oct 046:00 12:00 13:00 11 Oct 04:00 12:00 13:00 12 Oct 06:00 12:00 13:00
No ltems selected Jumpto <€ Oldest Most Recent > Most Recent First ~ @ Table -~ @ Settings 9 Export ~
event.time : srcip.address : src.port.number dst.ip.address : dst.port.number : src.process.cmdline
[ -] Oct 12,2025 11:28:55PM  172.31.7.162 54738 172.31.4.76 42667 wmic /node:workstation400 proce:
[ -] Oct 12, 2025 11:22:05 FM 172.31.476 51027 172.31.7.162 49668 wmic /node:172.31.7.162 fuser:cor
— _——— =~ = —
- -“::-_.:. :_::;—: - > _'.\"_::.:.-.-:—-:n——.- -
A query acima, mostra-as-conexoes de rede realizadas pelo processo WMIC.exe,-observe as portas de destino que

batem com as portas dinamicas gue s&o automaticamente atribuidas apés-a-primeira-comunicacso via 135.
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WMI Visibilidade no
over DCOM Event Viewer

Audi... 10/11/2025 3:47:00 PM Microsoft Windows security audi... 4624 Logon

Event 4624, Microsoft Windows security auditing.

General  Details

O Event ID 4624, tipo 3, significa que aconteceu um logon
através da rede. Ao executar codigo remoto através de Crackmac
ou wmic, este evento é gerado e contém o host de origem (Source
Network Address) e a conta utilizada (conector). Entretanto,
existem outras situagoes de acesso a recursos na rede que o No
mesmo tipo de evento também é gerado. Nao é do nosso -
conhecimento um event ID que consigamos “cravar” que a simples
existéncia dele significa que houve execugio de cédigo remoto
usando WMI over DCOM.

Os Event Ids 5861, 5857 e 5858, também podem ajudar
atividade WMI, em busca de subscricoes suspeitas utilizando WMI.

Information

MN/A Computer: BRIDGED1.10bank.com.br

Info
ent Log Online Help




WMI

over RPC/DCOM

Dicas de Investigacao

1. Monitore a utilizacao do processo wmic.exe com o parametro /node. Se existem aplicagdes que
normalmente utilizam este mecanismo para gerenciamento do ambiente, exclua estes padrbes legitimos
do seu monitoramento e configure alarmes caso veja isto acontecendo a partir de hosts ou contas
incomuns.

2. A porta 135 utilizada por execucgao de codigo remoto via WMI over RPC/DCOM é normalmente
utilizada por outras funcionalidades e servicos em um ambiente de rede MS Windows. Entretanto,
alguns tipos de servigos (i.e servidor de banco de dados, servidor WEB, etc), nao fazem sentido ter a
porta 135 exposta ao resto da rede. Portanto, pode ser uma boa opcao monitorar as conexdes nesta
porta para este tipo de servidor ou mesmo bloquear apos validar que de fato esta porta ndo € utilizada
neste ambiente.

3. Monitore os processos incomuns que iniciam as conexdes de rede realizadas para a porta 135.

4. Monitore Iinha_§;é_§§b

mando comumente utilizadas por ferramgm_aamﬁfa_gkm \pExec, exemplo:

—— —~— -
——-" ——

——

cmd.exe /Q /c notepad.exe 1> C:\windows\temp\bd587aae-f8d9-4554-9e4f-b920a7af92d i —Z
\windows\temp\bd587aae-f8d9-4554-9e4f-b928a7af92df . txt C:\windows\temp\e741f8d3-¢ >
‘usebackq” %6 in ("C:\windows\temp\e741f8d3-eddc-4ad3-ace8-edf1ac5f@dbd.txt") do e -

Beb41624-2d68-4c4f-bd36-0e054844d6d9 /t REG_SZ /d "%6" /f && del /q /f /s C:\wind e R e >
C:\windows\temp\e741f8d3-eddc-4ad3-ace8-edf1ac5f@dbd. txt s —
—_

~ = ==




Técnica 3 - WIinRM

mand Pror

PS C:\> enter-pssession

cmdlet Enter-PSSession at command pipeline position 1

Supply values for the following parameters:

ComputerName: bridge®l.1ebank.com.br

[bridge®1l.18bank.com.br]: PS C:\Users\conector\Documents>
[bridge®l.16bank.com.br]: PS C:\Users\conector\Documents>
[bridge®1l.16bank.com.br]: PS C:\Users\conector\Documents> ipconfig

Windows IP Configuration

NO. Time Source Destination Protocol  Lengtl Info
5373 2825-18-13 83:24:37.897588 172.31.4.76 172.31.13.48 TCP 56 61618 + 5985 [SYN, ECE, CWR] Seq=8 Win=62727 Len=B MSS5=8961 W5=256 SACK_PERM
5374 2825-18-13 :37.897593 172.31.4.76 172.31.13.48 TCP [TCP Retransmission] 61618 + 5985 [SYN, ECE, CWR] Seq=8 Win=62727 Len=8 M55=8961 WS=256 SACK_PERM
5375 2825-18-13 :37.898212 172.31.13.48 172.31.4.76 TCP 5985 + B1618 [SYN, ACK, ECE] Seq=@ Ack=1 Win=65535 Len=8 M55=8961 WS=256 SACK_PERM
5-18-13 @ - ; 1.13.48 TCP 4 & + 5985 [ACK] Seq=1 Ack=1 ¥ Ler
5377 2825-18-13 @83:24:37.393260 .13.48 TCP Dup ACK 53?6#1] 61618 + 5985 [ACK] Seg=1 Ack=1 Win=263808 Len=@
1.13.48 HTTP 4537 { HTTP/1.]
. 893687 .13.48 TCP Retransmission] 61618 » 5985 [PSH, ACK] Seq=1 Ack=1 Win=268880 Len=4533
9809491 HTTP
981439 17 .4.76 3 1.13.48 TCP : ) 4534 Ack l 8 Le ssembled in 538
TCP
HTTP
TCP
TCP
- - HTTP D
138.176894 172.31.4.76 172.31.1 TCP 61619 » 5935 [SYN, ECE, CWR] Seq=0 Win=62727 Len=0 M55=8961 W5=256 SACK_PERM
:38.176992 172.31.4.76 [TCP Retransmission] 61619 - 5985 [5YN, ECE, CWR] Seq=8 Win=62727 Len=8 M55=8961 W5=256 SACK_PERM
66 5985 - 61619 [SYN, ACK, ECE] Seq=8 Ack=1 Win=65535 Len=8 M535=8961 W5=256 SACK_PERM

5

1

ssembled in 5385]

on interface \Device\NPF -[I.'.'I-‘F ) A23-44EF-BEBE-34BADSE
:bb:fc: ( :bb:fc:77:95

Lel]
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WinRM (1) Overview

Mitre Technique T1021.006

Descricao

WinRM (Windows Remote Management) € uma funcionalidade que permite gerenciar hosts Windows
através do protocolo WS-Management que usa SOAP e € baseado em XML. A comunicacdo do WinRM
pode ser configurado para ser criptografado (HTTPS) ou sem criptografia (HTTP).

Ferramentas

Powershell Remoting é a principal ferramenta utilizada para execucao de codigo remoto via WinRM.

Portas utilizadas
WMI over WinRM utiliza as portas 5985 (HTTP) e 5986 (HTTPS)



https://attack.mitre.org/techniques/T1021/006/
https://attack.mitre.org/techniques/T1021/006/
https://attack.mitre.org/techniques/T1021/006/

WIinRM .,

Método 1:
Powershell Remoting — Usando Enter-PSSession:

Select Command Prompt - powershell

PS C:\> enter-pssession

cmdlet Enter-PSSession at command pipeline position 1

Supply values for the following parameters:

ComputerName: bridge®l.1ebank.com.br

[bridge@l.16bank.com.br]: PS C:\Users\conector\Documents>
[bridge®l.18bank.com.br]: PS C:\Users\conector\Documents>
[bridge@l.16bank.com.br]: PS C:\Users\conector\Documents> ipconfig

Windows IP Configuration

Ethernet adapter Ethernet 2:

18bank.com.br
172.31.7.162

Connection-specific DNS Suffix .
IPv4 Address. . . . . . .
Subnet Mask . . . . .. . 255.255.248.0
Default Gateway . . . . . . 172.31.0.1
[bridge©l.18bank.com.br]: PS C:\Users\conector\Documents> hostname
BRIDGE@1
[bridge@l.16bank.com.br]: PS C:\Users\conector\Documents> exit
PS C:\>

Método 2:

Ferramentas

Powershell Remoting — Usando Invoke-Command:

PS C:\Python313\Scripts> Invoke-Command -Computeriame srvdce®? -ScriptBlock { tasklist }
Image MName PID Session Name Session# Mem Usage
System Idle Process 8 Services 8 8 K
System 4 Services 8 144 K
Registry 8 Services 8 67,716 K
SMSS . exe 572 Services B 212 K
CSrss.exe 732 Services B 1.372 K




WIinRM Captura de Rede

Time Source Destination Protocal  Lengtl
5373 2825-1@-13 @3:24:37.897588 172.31.4.76 172.31.13.48 TCP
5374 2825-18-13 @3:24:37.897593 172.31.4.76 172.31.13.48 TCP
5375 2825-18-13 83:24:37.898212 172.31.13.48 172.31.4.76 hER
3 25-18-13 @3 3 31.13.48 TEE [ACK] 1 Ack=1 | ) =@

5377 2825-18-13 83:24:37.898260 172.31.13.48 TCP { 5376#1] 61618 -+ 5985 [ACK] Seq al ﬁck 1 Win=2633008 Len=8
3 6 172.31.4.76 ] - 4% HTTP 4587 / g - - /1.1
. 898687 TCP i
37.988491 172.31.13. ] 31.4.76 HTTP
NLE% SH, (] Seq=4 Al e mbled in 53
Len=272
ion-enc

o

1618 -+ 5985 [S5YN, ECE, CWR] Seq=8 Win=62727 Len=0 M55=8961 W5=256 SACK_PERM
TCP Retransmission] 61618 -+ 5985 [5YN, ECE, CWR] Seq=0 Win=62727 Len=@ M55=8961 W5=256 SACK_PERM
[S¥N, ACK, ECE] Seq=8 Ack=1 Win=65535 Len=8 M55=8961 W5=256 SACK_PERM

()]
o il

o
o

[0 .1

[TCP Retransmission] 61618 -+
5985 - \CK ]
.4.76 - pplicatio )
:38.176894 172.31.4.76 .13.48 61619 -+ 5985 [SYN, ECE, CWR] Seq=0 Win=62727 Len=@ M55=8961 WS=256 SACK_PERM
:38.176982 172.31.4.76 [TCP Retransmission] 61619 + 5985 [SYN, ECE, CWR] Seq=0 Win=62727 Len=8 MS55=8961 WS=256 SACK_PERM
5985 + 61619 [SYN, ACK, ECE]

ssembled in 5385]

Frame 5 | 8 bits) / ed (3168 bi on interface \Device\NPF_{D' ) -44EF -BEBE-84BAD
Ethrrﬂrt II, d 195 b:bb:fc
Internet P i

o

on Control Protoco
r Protocol
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o
T
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Acima esta uma-captura de rede no momento em que uma exec

Remoting foi realizada, a-partir-do-host 172.31.4.76. O host de destino-onde © ébdtgo remoto (comando tasklist) foi
executado, foi o host 172 31 13:48. Observe os enderecos |Ps na coluna Sourcw_g

Desflnatlon
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WIinRM Visibilidade via EDR
(4)

Uma forma de visualizar as execucdes de codigo remoto via WinRM (Powershell Remoting), € buscar pelo
tipo de evento “Process Creation” e filtrar onde o processo pai € o “wsmprovhost.exe”:

filter (event.type='Process Creation® OR event.type=="Behavioral Indicators') AMD src.process.parent.name == ‘wsmprovhost.exe’ w  Last1hour m
columns event.time, event.type, endpoint.name, src.process.user, osSrc.process.parent.name, src.process.parent.name, src.process.name, src.process.cmdline
sort -event.time

AllData ~ Q

limit 1@@8
columns filter group join innerjoin sqglinnerjoin leftjoin sglleftjoin outerjoin sglouterjoin let limit lookup parse sort transpose union @ Table
2 rows returned10:51 PM - 11:51 PM UTC-3 ¥ Copy ~ 9y Download -~
event.time event.type endpoint.name SrC.process.user osSrc.process.parent.name src.process.parent.name SrC.process.name src.process.cmdline
Oct 8 - 11:39:22.185 pm Process Creation BRIDGE®B1 T8BANK\ conector null wsmprovhost . exe HOSTNAME . EXE "C:\Windows\system32\HOSTNAME . EXE™
Oct 8 - 11:39:17.422 pm Process Creation BRIDGE® 18BANK\ conector null wsmprovhost . exe ipeonfig.exe "C:\Windows\system32\ipconfig.exe”
I — — S
—_—_ e P ——
e —— —— =, >
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WInRM Visibilidade via EDR
(5)

Uma outra forma de visualizar as execugdes de codigo remoto via WinRM (Powershell Remoting), é
buscar pelo tipo de evento “IP Connect” e filtrar a porta 5985:

AllData ~ O\ event.type = 'IP Connect® dst.port.number = 5985 w  Last 20 minutes m

1 matching record 12:22:11AM-12:42:11AM [UTC-3]- 30 seconds / bar ‘ ¢” Show Graph |
1.2
0.6
0
00:24 00:26 00:28 00:30 00:32 00:34 00:36 00:38 00:40 00:42
Mo ltems selected Jumpto <{ Oldest Most Recent > Most Recent First ~ @ Table ~ @ Settings y Export ~
event.time : srcip.address : src.port.number : dst.ip.address : dst.port.number : src.process.cmdline
(-] Oct 13,2025 12:22:49 AM 172.31.4.76 61382 172.31.13.48 5985 powershell
> ;__:T” ——— T —
~ - - —
‘;,.::’f_::‘—:;: - _‘:_:‘_.»ﬂ- _..;_-;'_' -
- >¢ - - — /—::-\:- @“" — -
- - o Rk S -
- - e ~EEme R e
~ - s i
- - ,’_ s »~
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- Visibilidade no Event
WIinRM ot

Date and Time

16PM M curity auditing.
16PM M curity auditing.

curity auditing.

Ao monitorar o event viewer no host “alvo”, enquanto uma execucao de TP Moot

curity auditing.

codigo remoto € feita via WinRM, observamos a presenga desta sequéncia de 3 i oo o s
eventos (ID 4624, 4799 e 4662). S o

11PM Mi curity auditing.
11PM M curity auditing.
ws security auditing.
curity auditing.
curity auditing. Group Management
ws security
curity auditing.

s security auditing.

General  Details

ecurity auditing. ecurity auditing.

neral  Details General

 security-enabled local group membership was enumerated. An operation was performed on an object.

Subject: Subject:

SYSTEM . Security 1D
Account Mame:

[\l
dministrators
Group Name: ministrators

Group Domain: Builtin

nformation:



WINnRM . Dicas de Investigagido

1. Monitore a utilizacao das diferentes formas de Powershell Remoting no ambiente. Se existem
aplicagcdes que normalmente utilizam este mecanismo para gerenciamento de ativos, exclua estes
padrdes legitimos do seu monitoramento e configure alarmes caso veja isto acontecendo a partir de hosts
ou contas incomuns.

2. Monitore os hosts e que estao se conectando em hosts remotos na porta 5985 e 5986.
3. Monitore os processos que estao se comunicando com hosts remotos na porta 5985 e 5986.

4. Monitore processos anormais que sao executados via WinRM. Faga um baseline de quais processos
geralmente sao usados na organizacgao por aplicagoes via WinRM, atraves do monitoramento de
processos executados pelo “wsmprovhost.exe”. ApoOs isso, configure alertas em caso processos diferentes
sejam executados pelo processo wsmprovhost.exe (via WinRM).

e T o — ———
=

—
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Técnica 4

PSEXEC

C:\Disk\pstools>PsExec.exe \\bridge@l.10bank.com.br tasklist

PsExec v2.43 - Execute processes remotely
Copyright (C) 2001-2023 Mark Russinovich
Sysinternals - www.sysinternals.com

Destination Protocol  Lengtlt Info
1.282219 4 172.31.7.162 TCP 66 49226 » 445 [SYN, ECE, CWR] Seq=0 Win=62727 Len=4
13:83:51.282224 172.31.4.76 172.31.7.162 TCP 66 [TCP Retransmission] 49226 » 445 [SYN, ECE, CWR]
1.282938 7 e g 5 445 =+ 49226 [SYN, ACK, ECE] Seq=8 Ack=1 Win=65531
Image Name e Bl ; o e s e
1.282982 172.31.4.76 3 54 49226 » 445 [ACK] Seq=1 Ack=1 Win=268800 Len=0
=== === 13:83:51.282985 172.31.4.76 172.31.7.162 TCP 54 [TCP Dup ACK 555#1] 49226 » 445 [ACK] Seq=1 Ack=1
System Idle Proceskeihss 1.283647 4 7 MNegotiate F'r‘t:nocl Request
13:83:51.283651 172.31.4.76 172.37.7.162 eR 127 [TCP Retransmission] 49226 -+ 445 [PSH, ACK] Seg=1
SyStem 3 7 31.4.76 306 Negotiate Protocol Response
Regist r'y : 7 A58 Megotiate Protocol Request
13:83:51.284562 172.31.4.76 172.31.7.162 eR 358 [TCP Retransmission] 49226 -+ 445 [PSH, ACK] Seqg=i
Smss.exe = A | WV ke S S St [ === = T
csrss.exe 640 Services O 2,812 K
; R L A L S



PS EXEC (1) Overview

Mitre Technique T1021.002

PSEXEC é uma ferramenta da Microsoft que permite executar processos em computadores
remoto. O PSEXEC utiliza o protocolo SMB2 para copiar um executavel chamado PSEXESVC.exe no
compartilhamento admin$ do host remoto. Apds isso, ele instala e inicia o servico no host remoto
chamado PSEXESVC .

A partir dai, é o processo c:\windows\psexesvc.exe responsavel por executar os processos
passados na linha de comando via psexec no host alvo.

Ferramentas
PSEXEC é uma das principais ferramentas utilizada para movimentacao lateral atraves do protocolo
SMBv2 e € comumente utilizada por grupos criminosos em suas operagoes.

Portas utilizadas
PSEXEC utiliza SMBVZ%porta 445), DCE/RPC (135) e SVCCTL (pc



https://attack.mitre.org/techniques/T1021/002/
https://attack.mitre.org/techniques/T1021/002/
https://attack.mitre.org/techniques/T1021/002/

PSEXEC ., Ferramentas

Linha de Comando:

C:\Disk\pstools>PsExec.exe \\bridge@l.1@bank.com.br tasklist

PsExec v2.43 - Execute processes remotely
Copyright (C) 2001-2023 Mark Russinovich
Sysinternals - www.sysinternals.com

Image Name PID Session Name Session# Mem Usage
System Idle Process © Services % 8 K
System 4 Services 0 76 K
Registry 76 Services 0 22,228 K
smss.exe 492 Services %) 252 K
csSrss.exe 640 Services (%] 2,812 K



PSEXEC ., Capturade Rede

Source Destination Protocal  Lengtt Info

.284507 172.31. 172.31.
.284559 172.31. 172.31.
.285127 172.31 172.31.
.294223 172.31 172.31
.295557 172.31 172.31
.295837 172.31 172.31
.296674 172.31 172.31
296738 172.31 172.31
.296852 172.31 172.31
.297158 172.31 172.31
.297462 172.31 172.31
.297657 172.31 172.31
.29794@ 172.31 172.31
.298079 172.31 172.31
298488 172.31 172.31
.29855@ 172.31 172.31
.68188@ 172.31 172.31
.682836 172.31 172.31
51.683524 172.31 172.31
683998 172.31 172.31
684118 172.31 172.31
684472 172.31 172.31
686221 172.31 172.31
686984 172.31 172.31
.687@7@ 172.31. 172.31
687752 172.31. 172.31.

[
i

MB2 3@6 MNegotiate Protocol Response
MB2 358 MNegotiate Protocol Request

W

MB2 438 Negotiate Protocol Response
MB2 2828 Session Setup Request

W

MB2 315 Session Setup Response
MB2 192 Tree Connect Request Tree: ‘\\bridge@l.l@bank.com.br\ADMINS

W

5

5

5

5

5

5

sMB2 138 Tree Connect Response

sMB2 178 Ioctl Request FSCTL_QUERY_METWORK_INTERFACE_INFO
SMB2 234 Create Request File:
5
5
5
5
5
5
5
5

(e}

(e}

MB2 322 Ioctl Response FSCTL_QUERY NETWORK_IMTERFACE_INFO
MB2 2 Create Response File:
MB2
MB2
MB2
MB2
MB2
MB2
SMB2

(e}

W
i
s
o

Close Request File:

(e}
[y
(=]

Close Response
reate Request File: PSEXESVC.exe
reate Response, Error: STATUS_PENDING
reate Response, Error: STATUS_SHARING_VIOLATION
reate Request File: PSEXEC-WORKSTATION4@@-DE1BS577C.key
Create Response File: PSEXEC—NDRKSTATI\RC )
MB2 Write Request Len:8 Off:@ File: PSEXEC

L
(¥1]
a

]
=
W

(e}

=
=
=
=
=
=
=
=
183
=
=
=
=
=
=
=
=

@
W
un
=
[ I v I e w B S T o]

(e}
F=
=
[s~]

Time Source Destination Protocol  Lengtt Info

. 2825-16-13 :@3:51.600791 172.31.4. 172.31.7.162 SVCCTL 226 OpenSCManager2 request
MB2 38 Write Response 2025-10-13 13:03:51.681311 172.31.7. 172.31.4.76 SVCCTL 194 OpenSCManager? response
MB2 Write Request Len:8& Off:8 File: PSEXEC 2@25-10-13 13:03:51.647338 172.31.4. 172.31.7.162 SVCCTL 378 CreateWowService request
MB2 38 Write Response 2025-10-13 13:03:51.647956 172.31.7. 172.31.4.76 SWCCTL 194 CreateWowService response
MB2 ree Connect Request Tree: \\bridge@l 2025-19-13 13:63:51.648128 172.31.4. 172.31.7.162 SVCCTL 226 OpenServicell request
2025-16-13 :93:51.648639 172.31.7. 172.31.4.76 SWCCTL 194 OpenServicel response
2825-168-13 :@3:51.650679 172.31.4. 172.31.7.162 SVCCTL 194 5tartServiceld request
2825-16-13 :93:51.651311 172.31.7. 172.31.4.76 SVCCTL 178 StartServiceW response
2025-16-13 :93:51.653162 172.31.4. 172.31.7.162 SWCCTL 194 QueryServiceStatus request
2025-16-13 :93:51.654601 172.31.7. 172.31.4.76 SWCCTL 194 QueryServiceStatus response
2025-18-13 :83:51.6547@5 172.31.4. 172.31.7.162 SWCCTL 194 CloseServiceHandle request

Acima um trecho na captura gue mostra a comunicagéo via e 1012 15.00im canins 1o st a. 172 o1 a0 Sveer. | o8 Ottt s
SMBV2 (porta 445) durante a%(:ugao de COdIgO Vla 2925-10-13 13:83:51.65557@ 172.31.7. 172.31.4.76 SVCCTL 194 CloseServiceHandle response

PSEXEC - Frame 671: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits) on interface \Device\NPF_{D7F2A7DC-EA23-44EF-8E
- = Ethernet II, Src: @2:ab:bb:fc:77:95 (@2:ab:bb:fc:77:95), Dst: @2:d1:6c:14:8a:85 (02:d1:6c:14:83:05)

7 /4 [ - ; r : Int t Prot 1 v i 4, S5rc: 172.31.4.76, Dst: 172.31.7.162
AO Iado, apos a Copla do PSEXESVC-EXE, Utlllzando T:a::;:ssi;: E;:tro;r::‘Z:ocol,r;rc Port: 49229, :st Port: 59794, Seq: 287@, Ack: 787, Len: 148
DCE/RPC 0 SerVigo do PSEXEC é iniCiadO remotamente N IZS);_:;:u;z:tizr;puzizftzz:izzzzent / Remote Procedure Call (DCE/RPC) Request, Fragment: Single, Fraglen: 148, Call: 5, Ct
(usando portas altas - 59794 ) Co o

LU WY WY R ¥T)

D G D @

(e}

5
5
5
5
5
5

MB2 38 Tree Connect Response
SMB2 Create Request File: PSEXESVC
SMB2 Create Response File: PSEXESVC

O T S N N T N T N I T i S
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PSEXEC . \Visibilidade via EDR

A melhor forma de monitorar os processos executados via PSEXEC, € monitorar os processos
executados pelo processo pai “PSEXESVC.exe”:

EDR =~ EK event.type = "Behavioral Indicators® osSrc.process.parent.name = "PSEXESVC.exe’

| columns event.time , endpoint.name , src.process.user , os5rc.process.parent.name, src.process.name , src.process.cmdline

columns filter group join innerjoin sqlinnerjoin leftjoin

sql left join outer join sglouterjoin let limit lookup parse sort transpose union

11 rows returned9:29 AM - 11:29 AM UTC-3

Event Time Endpoint Mame Source Process User 05 Source Process Parent Mame Source Process Mame Source Process Comma
Oct 13, 2025 9:51:45 AM BRIDGEO1 10BANK\alex PSEXESVC.exe notepad.exe "notepad.exe”
Oct 13,2025 11:11:03 AM BRIDGEDL 10BANE \alex PSEXESVC.exe tasklist.exe "tasklist"

_— e



PSEXEC = Visibilidade no Event

Viewer

Ao monitorar o event viewer no host “alvo”, enquanto
uma execucao de codigo remoto € feita via PSEXEC,
observamos eventos generalistas que também ocorrem quando
outros tipos de acesso a rede acontecem.

Somente pelo event viewer, nao identificamos uma
forma precisa de confirmar a execucao de codigo remoto via
PSEXEC, exceto caso vocé tenha no event viewer logs de (H6seaciS-aDes-4656-9a73-09TedBedac]
execucoes de processo, ai basta monitorar as execugoes via on
PSEXESVC.exe

00

Em alguns casos, o evento ID 7045 sobre a instalacao
de um novo servico € evidenciado no event viewer, na segao

Detailed Authentication Information:

Leg Mame: Security

System . — *';i::‘:_- ¥Rl = dicrasaft Windows security  Logged: 10/13/2025 2:3%:41 PM
—‘_fiv - : , : - Information r, _I. Audit Success
Observe que-hatormas diferentes de execucao do v Computer:  BRIDGEOT.10bank.com.br
PSEXEC, via binario-da-Microsoft, via Metasploit, CobaltStrike, More Information: _Event Log Online Help

etc. Padroes podem ser modificados.




PSEXEC  Dicas de Investigacao

1. Monitore a execugao do psexec nas maquinas de origem, através da monitoragcao do processo
pSexec.exe e psexecob4.exe.

2. Monitore no host alvo, os processos executados onde o0 processo pai destes processos € o0
PSEXESVC.exe.

3. Monitore a instalacido de um novo servico (event id 7045) de forma remota e referencia ao nome
PSEXESVC.




Solucoes e Servicos que oferecemos:

Solucoes

Anti-Ransomware (Security Snares)
EDR / XDR
PAM
« Conexao Remota Privilegiada Segura
» Gestao de privilégios humanos e nao humanos
* Privilégios temporarios automatizados
» Cofre de Senhas
Cloud Security
ITDR — Identity Threat Detection and Response
CTEM - Continuous Threat Exposure Management
BAS — Breach Attack Simulation
Auditoria e Governanca de acessos
Network Security
» Risk and Exposure Management
* Threat Detection & Response
Triagem Forense

Servicos

Resiliéncia contra ataques de Ransomware
Teste de ferramentas de seguranca contra ataques
de Ransomware

Assessment de Hygiene de seguranca de TI
Compromise Assessment

MSP

MDR

Assisténcia a deployments de solugdes de
seguranca.

Consultoria de melhores praticas.
Treinamentos especializados.

Simulacao de Crise Cibernética (table top)
|dentity Risk Assessment.

Resposta a incidentes.



SUNKER

CYBER SECURITY

Obrigado pela leitura!

Feedbacks com comentarios e sugestdes sao bem vindos para:

alex@bunkercs.com.br

N e e S

e e e o e < e

ra videos e mais informagdes sobre a Bunker, acesse

~ www.bunkercybersecurity.com.br.

e e e — e — -



mailto:alex@bunkercs.com.br
http://www.bunkercybersecurity.com.br/
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